BQ VAN HOA, THE THAO VA DU LICH CONG HOA XA HQI CHUNGHIA VIET NAM
Poc 1Ap - Twdo - Hanh phic

QUY CHE
Bao dam an toan, an ninh théng tin mang
ciia B Vin héa, Thé thao va Du lich
(Kém theo Quyét dinh sé /OD-BVHTTDL
ngay  thang  nam 2023 ciia B truéng Bé Vin héa, Thé thao va Du lich)

Chuong I
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh, ddi tweng ap dung

1. Quy ché nay quy dinh vé cong tac bao dam an toan, an ninh théng tin
mang trong hoat dong tng dung céng ngh¢ thdng tin cua B Van hoa, Thé thao
va Du lich.

2. Quy ché nay ap dung ddi véi cac co quan hanh chinh, don vi su nghiép
thuoc Bo Vian hoa, Thé thao va Du lich (theo Nghi dinh sé 01/2023/ND-CP
ngay 16/01/2023 cua Chinh phu quy dinh chtic ning, nhiém vu, quyén han va co
cau to chirc caa BO Vin hoa, Thé thao va Du lich va Quyét dinh s6 527/QD-TTg
ngay 15/5/2018 cua Thi tuéng Chinh phu vé viéc ban hanh danh sach cac don
vi su nghiép cong 1ap truc thuoc B Vian hoa, Thé thao va Du lich).

Picu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. An toan thdng tin mang 1a sy bao vé théng tin, hé théng thdng tin trén
mang trdnh bi truy nhap, su dung, tict 19, gian doan, stra d6i hoac phéa hoai tréi
phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cta thong tin.

2. An ninh mgng la sy bao dam hoat dong trén khéng gian mang khong gay
phuong hai dén an ninh qudc gia, trat tu, an toan xa hoi, quyén va loi ich hop
phap cua co quan, to chuc, ca nhan.

3. An ninh thdng tin la viéc bao dam thong tin trén mang khoéng gay
phuong hai dén an ninh qUOc gia, trat ty an toan xa hoi, bi mat nha nudc, quyén
va loi ich hop phap cua té chuc, ca nhan.

4. Mang 1a méi trudng trong d6 thong tin duoc cung cap, truyén dua, thu
thap, xtr 1y, luu trir va trao doi thdng qua mang vién thong va mang may tinh.

5. Hé thong thdng tin 1a tap hop phan ciing, phan mém va co so di lidu
duoc thiét 1ap phuc vu muc dich tao 1ap, cung cap, truyén dua, thu thap, xu ly,
luu trir va trao doi thong tin trén mang.
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6. Thiét bi xiz ly théng tin [a thiét bi dung dé tao lap, xu 1y, luu tri, truyén
dua thong tin dudi dang dién tir (may tinh, may in, dién thoai thong minh, thiét
bi mang, thiét bi an ninh mang, camera giam sat va cac thiét bi twong tu khac).

7. Thiét bi mang 1a cac thiét bi phan cing cong nghé thong tin dong vai tro
xt Iy mot cong viéc nhat dinh trong mang may tinh; Céc thiét bi mang phé bién
nhu: tuong lra (firewall), dinh tuyén (router), diém truy cap khdng day (access
point), thiét bi cau ndi (bridge), bo lap (repeater), chuyén mach (switch), bo
chuyén d6i mang hoic ung dung. ..

8. Ngwroi dung la can b, cbng chuec, vién chire va nguoi lao dong tham gia
vao hoat dong trng dung cdng nghé théng tin phuc vu céng viéc cua Bo Vian hoa,
Thé thao va Du lich.

9. Twong lira 12 mot thiét bi phan cting hoic mét phan mém hoat dong
trong mot moi trudng may tinh néi mang nham ngan chan (hoic cho phép nhung
kiém soat duoc) nhimg luu lugng bi cim (hoic cho phép) boi chinh sach an ninh
ctiia mot ca nhan hay mot to chic.

10. Thiét b lueu triz 12 thiét bi duoc st dung dé doc, ghi di lidu. Can ct tinh
nang luu triy, thiét bi luu trir gdm: thiét bi luu trir chuyén dung cho may chu
(DAS, NAS, SAN, iSCSI SAN...) va thiét bi luu trir phé thdng (6 cang
HHD/SSD, USB flash, thé nhé, dia tir...).

11. Sir c6 an toan thdng tin mang 1a viéc thong tin, hé thong théng tin bi
nguy hai, anh huéng dén tinh nguyén ven, tinh bao mat hoac tinh kha dung.

12. Phan mém déc hai 12 phan mém c6 kha ning gay ra hoat dong khdng
binh thudng cho mot phan hay toan bo hé thdng théng tin hoic thuc hién sao
chép, sira ddi, x6a bo trai phép thong tin luu trir trong hé théng thong tin.

Piéu 3. Nguyén tic bao dam an toan théng tin mang va an ninh mang

1. Hoat dong an toan, an ninh théng tin mang cua cac co quan, don vi thugc
Bo dung quy dinh cua phép luat. Tuan tha quy dinh cta phap luat vé an toan
thdng tin mang, an ninh mang; bao vé bi mat nha nudc, bi mat cong tac, da liéu
ca nhan; giao dich dién tir va cac quy dinh khac c¢6 lién quan. Truong hop ¢6 van
ban quy dinh cap nhat, thay thé hodc quy dinh khac tai van ban quy pham phap
luat, quyét dinh ctia cap cd tham quyén cao hon thi ap dung quy dinh tai vin ban do.

2. Co quan, don vi dugc Bo giao nhiém vu 13 dau mdi xt Iy su ¢b vé an
toan, an ninh théng tin mang cd trach nhiém huéng dan, xi ly, phdi hop xi 1y sy
cb an toan théng tin mang tai cac co quan, don vi thudc Bo trong pham vi duoc phan
cong.

3. An toan, an ninh théng tin mang phai gan lién va hd trg cac hoat dong
tng dung céng nghé thdng tin, giao dich dién ttr, chuyén d6i s6 ctia Bo Vin hoa,
Thé thao va Du lich; hd trg viéc su dung thiét bi xir 1y thong tin dé xir Iy cong
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viéc cua can bo, cdng chic, vién chic, ngudi lao dong thuoc Bo Vin hoa, Thé thao
va Du lich.

4. Ung ctu sy ¢b an toan, an ninh mang 1a hoat dong quan trong nham phat
hién, ngan chan, xt ly va khac phuc kip thoi su ¢6 an toan, an ninh mang.

5. Mdi can bo, cong chuc, vién chitc, ngudi lao dong tai cac co quan, don
vi thudc Bo Van hoa, Thé thao va Du lich néu cao tinh than chu dong, tu giac
trong viéc ap dung cac bién phap an toan, an ninh mang.

Piéu 4. Cac hanh vi bi nghiém cam

1. Ngin chin viéc truyén tai thong tin trén mang, can thiép, truy nhap, gay
nguy hai, x6a, thay doi, sao chép va lam sai léch thong tin trén mang trai phap luat.

2. Gay anh hudng, can tro trai phap luat toi hoat dong binh thuong cua hé
thong thong tin hoac toi kha nang truy nhap hé thong thong tin cia nguoi st dung.

3. Tan cdng, vo hiéu hoa trai phap luat 1am mat tac dung cuia bién phéap bao
vé an toan thong tin mang caa hé thong thong tin; tan cong, chiém quyén diéu
khién, pha hoai hé théng thong tin.

4. Phat tan thu rac, phan mém doc hai, thiét 1ap hé thong thong tin gia mao,
lira dao.

5. Thu thap, st dung, phéat tan, kinh doanh trai phap luat théng tin ca nhan
cua nguoi Khac; lgi dung so ho, diém yeéu cua hé thong thong tin dé thu thap,
khai thac thong tin ca nhan.

6. Xam nhap trai phap luat bi mat, mat ma va thong tin dd@ ma hoa hop phap
clia co quan, to chuc, ca nhan; tiét 16 thdng tin vé san pham mat ma dan su,
thong tin vé khach hang su dung hop phap san pham mat ma dan sy; st dung,
kinh doanh c4c san pham mat ma dan su khéng rdé nguon goc.

Chuong I1
VAI TRO CUA CO QUAN, PON VI VE BAO PAM AN TOAN,
AN NINH THONG TIN MANG

Piéu 5. Phan cong thuc hién cac vai tro vé bao dam an toan, an ninh
théng tin mang theo quy dinh cia phap luat

1. Chu quan hé théng théng tin.

Bo Vin hoa, Thé thao va Du lich (Bd) la chu quan caa hé thdng théng tin
duoc xay dung, thiét 1ap, nang cap, mé rong tir du &n hoic ké hoach thué dich
vu thuoc tham quyén phé duyét cua Bo truong Bo Van hoa, Thé thao va Du lich;
chu quan caa hé thong thong tin dugc xay dung, thict 1ap, nadng cap, mo rong tir
du an, ké hoach thué dich vu, dé cuong va du toan chi tiét thuoc tham quyén phé
duyét cua cac co quan, don vi thuoc Bo.

2. Bon vi van hanh hé théng thong tin.
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a) Chu tri xay dung, thiét 1ap, nang cap, maé rong, bao tri, bao dudng, duy
tri hoat dong cua hé théng thdng tin thuc hién vai trd don vi van hanh hé théng
thong tin. Trung tm Cdng nghé théng tin 13 don vi van hanh hé théng an toan,
an ninh mang caa Bo va cac hé thdng théng tin ding chung khéc theo quyét dinh
ctia Bo truang Bo Vin hoa, Thé thao va Du lich.

b) Truong hop hé thdng thong tin dang trong thoi gian thué dich vu cong
nghé thong tin, don vi cung cap dich vu thuc hién vai tro don vi van hanh hé thong
thong tin.

3. Bon vi chuyén trach an toan, an ninh mang.

a) Trung tdm Cong nghé thong tin dam nhiém vai tro don vi chuyén trach
an toan, an ninh mang cta Bo Van hoa, Thé thao va Du lich.

b) Cha quan hé thdng théng tin thanh 1ap hoic chi dinh b phan chuyén
trach an toan, an ninh mang thudc don vi cia chu quan hé théng thong tin.

4. Pon vi chuyén trach vé tng ctru su ¢o an toan, an ninh mang (goi tat Ia
Pon vi chuyén trach g cau su ¢o).

a) Trung tdm Cong nghé thong tin dam nhiém vai tro don vi chuyén trach
ng ctiu su ¢b cua B Vin hoa, Thé thao va Du lich, chiu trach nhiém trién khai
cdng tac tng ctu su ¢b cac hé thdng thdng tin do Bo Van hoa, Thé thao va Du
lich 1am chi quan (khong bao gom cac hé thong thong tin ma Bo da uy quyén
thuc hién trach nhiém cuaa chu quan hé thong thong tin).

b) Pon vi chuyén trach ang ctu sy ¢o trinh chu quan hé thong théng tin
thanh lap Doi irng ctiru sur ¢o va to chic hoat dong ing ciu Sur €6 trong linh vuc,
dia ban, pham vi minh quan ly.

¢) Cac don vi thudc Bo phai cir it nhat 01 nhan sy 1am thanh vién tham gia
Poi ting ciu sy o, thanh vién doi wng cau su ¢6 dam nhiém vai trd Gng ciu sy
cd va phoi hop don vi chuyén trach (mg ctiu su ¢b va cac thanh vién trong Doi
g ctu trién khai tng cau sy ¢b cua don vi.

5. Luc lwong bao vé an ninh mang Bo Van héa, Thé thao va Du lich bao
gom bo phan chuyén trach an toan, an ninh mang thudc Trung tdm Céng nghé
thong tin va céc thanh vién mang lugi wng cau su ¢ tai Quyét dinh sb
3623/QD-BVHTTDL ngay 23/12/2022 cua Bo truong Bo Vin hoa, Thé thao va
Du lich vé viéc thanh lap Boi Ung ctu su ¢6 an toan, théng tin mang caa Bo
Vin hoa, Thé thao va Du lich.

6. Bon vi, bo phan dugc phan cong dam nhiém vai tro bao dam an toan, an
ninh mang tai diém 1 dén diém 5 Diéu nay thuc hién trach nhiém theo quy dinh
cua phap luat ap dung cho vai trd twong ung va theo quy dinh tai Quy ché nay.

Piéu 6. Bao dam an toan, an ninh théng tin mang ddi véi hé thdng
thong tin, thiét bi xir ly thong tin



5

1. Cha quan hé thdng thong tin, don vi van hanh hé thdng théng tin, don vi
chuyén trach an toan, an ninh mang thuc hién cac nhiém vu sau.

a) Xac dinh cdp d6 an toan caa hé théng théng tin (1ap hd so dé xuat cap
d6; t6 chirc tham dinh, phé duyét hd so dé xuat cap do) va trién khai phwong an
bao dam an toan hé thong théng tin theo cip do theo quy dinh tir Diéu 13 dén
Piéu 19 caa Nghi dinh s6 85/2016/ND-CP; tir Biéu 7 dén Diéu 10 cua Thong tu
s6 12/2022/TT-BTTTT va khoan 1 Diéu 7 cia Quy ché ndy. Viéc xac dinh hé
théng théng tin, bao gém hé théng thdng tin sir dung camera giam sat, dé xac
dinh cép d6 can ctr trén nguyén tic dugc quy dinh tai khoan 1 Diéu 5 Nghi dinh
s6 85/2016/ND-CP, Diéu 7 Thong tu s6 12/2022/TT-BTTTT va cac huéng dan
bd sung caa Bo Thong tin va Truyén thdng (néu cd).

b) Bao dam an ninh mang cho hé théng théng tin quan trong vé an ninh
quéc gia theo quy dinh tir Piéu 12 dén Biéu 15 cua Luat An ninh mang, Biéu 7
dén Diéu 17 cia Nghi dinh s6 53/2022/ND-CP.

2. Pon vi khdng thuoc pham vi khoan 1 Biéu nay va c6 tham quyeén tu
trang bi thiet bi xir ly théng tin sir dung tai don vi cé trach nhiém.

a) Bao dam an toan, an ninh mang cho may tinh cta nguoi sur dung thudc
don vi: st dung hé diéu hanh dugc hd trg ban va 16 hong bao mat; chi cai dat
tién ich thiét yéu dugc cung cap kém theo hé diéu hanh va cac phan mém phuc
vu cbng viéc, co ban quyén hoic dugc cac co quan chic ning danh gid, xac
nhan an toan; cai dit phan mém phong, diét ma doc va cap nhat thuong xuyén
mau nhan dién ma doc.

b) Bao dam an toan, an ninh mang cho thiét bi mang, thiét bi an ninh mang
st dung tai don vi: khéng st dung thiét bj khong con duoc hd trg khac phuc 15
hong bao mat; thuc hién khiac phuc 16 hong bao mat ngay khi nhan dugc canh
béo, hudng dan tir co quan chirc ning; thay d6i mat khau mic dinh va git bi mat
mat khau quan tri thiét bi.

3. Pon vi mua sam, sir dung camera giam sét phai tuan thu quy chuan ky
thuat quéc gia vé an toan thdng tin mang co ban cho camera giam sat, theo Chi
thi s6 23/CT-TTg ngay 26/12/2022 cta Thu tuéng Chinh phu vé ting cudng
cong tac bao dam an toan théng tin mang, an ninh thong tin cho thiét bi camera
gidm sét.

Piéu 7. Giam sat an toan, an ninh mang

1. Pon vi chuyén trach an toan, an ninh mang tu thuc hién giam séat néu c6
da nang luc hoic lva chon t6 chuc, doanh nghiép co du nang luc thuc hién giam
sat an toan hé théng thong tin theo quy dinh tai Diéu 5 Thong tu sd 31/2017/TT-
BTTTT va huéng din caa Bo Thong tin va Truyén thong.

2. Pon vi chuyén trach an toan, an ninh mang thiét 1ap hé théng tiép nhan
théng tin giam sat tir cac don vi thuoc Bo Vian hoa, Thé thao va Du lich va


https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/chi-thi-23-ct-ttg-2022-tang-cuong-bao-dam-an-toan-thong-tin-mang-thiet-bi-camera-giam-sat-547439.aspx
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huéng dan cac don vi thudc Bo két ndi, chia sé thong tin vé Bo Vian hoa, Thé
thao va Du lich; 1am d¢au méi thuc hién két néi, chia sé théng tin giam sat tir cac
don vi caa Bo voi Trung tdm giam sat khong gian mang quéc gia thuoc Cuc An
toan thong tin, Bo Thong tin va Truyén thdng. Noi dung thong tin giam sét can
két ndi, chia sé theo hudng dan cua Bo Thong tin va Truyén thong.

3. Chu quan hé théng théng tin quan trong vé an ninh quéc gia phdi hop
véi Cuc An ninh mang va phong chéng toi pham cdng nghé cao cua Bo Cong an
trién khai gidm sat an ninh mang ddi véi hé thdng thdng tin quan trong vé an
ninh quéc gia theo quy dinh tai khoan 3 Biéu 15 Nghj dinh s6 53/2022/ND-CP.

Piéu 8. Kiém tra, danh gi4 an toan an ninh mang

1. V& kiém tra, danh gia viéc tuan tha quy dinh caa phép luat vé an toan, an
ninh mang; Kiém tra, danh gia hiéu qua cua cac bién phap bao dam an toan
thong tin theo phuong an bao dam an toan thong tin dugc phé duyét.

a) Pon vi chuyén trach an toan, an ninh mang thuc hién kiém tra, danh gia
cac don vi thuoc Bo trong chuong trinh, ké hoach kiém tra cong tac tng dung
cdng nghé théng tin hang nim hodc chuwong trinh kiém tra theo chuyén dé vé an
toan, an ninh mang duoc Bo trudng Bo Vin hoa, Thé thao va Du lich phé duyét,

b) Céc don vi thudc Bo tu Kiém tra, danh gia hang nim trong noi bo don vi,
trong pham vi trach nhiém cta don vi doi vai cong tac an toan, an ninh mang
theo quy dinh ciia phap luat va quy dinh tai Quy ché nay.

2. Chu quan hé thong thong tin (hodc don vi chuyén trach an toan, an ninh
mang cta chu quan hé thng thdng tin) lya chon té chirc, doanh nghiép co chirc
ning hodc dugc cip phép thuc hién kiém tra, danh gia phat hién ma doc, 15
hong, diém yéu, thar nghiém xa&m nhap hé thdng thong tin, theo quy dinh
tai diém ¢ khoan 2 Piéu 20 Nghi dinh sé 85/2016/ND-CP va khoan 3 Diéu 11,
khoan 3 Piéu 12 Thong tu s6 12/2022/TT-BTTTT; kiém tra, danh gia an ninh
mang theo quy dinh tai diém ¢ khoan 2 Biéu 24 Nghi dinh s6 53/2022/ND-
CP va theo hudng dan cua Bo Cong an. To chic, doanh nghiép cung cép dich vu
kiém tra, ddnh gia an toan, an ninh mang phai doc 1ap vai té chic, doanh nghiép
cung cap dich vu gidm sét an toan, an ninh mang cho don vi.

picu 9. Ung phd sw cé an toan, an ninh mang

1. Pon vi chuyén trach va cac don vi, dau moi lién quan thyc hién ang pho
su ¢b an toan théng tin mang theo Quy ché hoat dong cua Doi tng cau sy ¢ an
toan thong tin mang cua Bo Vin héa, Thé thao va Du lich. Di véi ndi dung
(tng pho su ¢ bao dam an toan thdng tin mang; phuong an tng pho, khic phuc
su ¢6 an ninh mang) vuot tham quyén quyét dinh cta don vi, don vi ldy y kién
ctia cac don vi lién quan, bao cdo Lanh dao Bo Vin hoa, Thé thao va Du lich
xem xét, quyét dinh.
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2. D6i vei h¢ thong thdng tin khong phai h¢ thong thong tin quan trong ve
an ninh qudc gia, ap dung quy trinh ¢ng ctu sy ¢ thong thudng theo quy dmh
tai Diéu 11 Thong tu sb 20/2017/TT-BTTTT; ap dung quy trinh g cau su ¢b
nghiém trong theo quy dinh tai Piéu 14 Quyét dinh sé 05/2017/QD-TTg. Di
véi hé théng thdng tin quan trong vé an ninh quéc gia, ap dung trinh ty, tha tuc
ting phd, khac phuc sy ¢ an ninh mang theo quy dinh tai Biéu 17 caa Nghi dinh
s6 53/2022/ND-CP.

3. Bon vi chuyén trach an toan, an ninh mang cé trach nhiém theo d&i, nam
bit thong tin trén phuong tién thong tin dai chiing va mang Internet vé céc su
kién mat an toan an ninh mang c6 thé tac dong toi don vi; cha dong kiém tra, ra
soat trong nodi bo don vi theo cac vin ban canh bao, hudng dan cua cac co quan
chtrc nang va cac to chic vé an toan théng tin (gui truc tiép cho don vi hoic do
Van phong Bg, Pon vi chuyén trach an toan, an ninh mang sao gui chu quan hé
théng thong tin); Thiét 1ap kénh trao doi théng tin véi cac doi tac cung cap thiét
bi, phan mém, giai phap an toan thong tin cua don vi dé nam bat kip thoi van dé,
su ¢6 c6 kha nang tac dong toi hé thdng thong tin caa don vi.

4. Cén bo tham gia doi tng ctu su ¢b caa cac don vi thuoc Bo 1a dau méi
tiép nhan canh b&o an toan thdng tin tir don vi chuyén trach an toan, an ninh
mang, cac co quan, to chic cd chirc ning canh bao an toan thdng tin mang, an
ninh mang (thong qua thu dién tir hodc cac kénh trao doi thong tin khac).

5. Khi xay ra su ¢b an toan thong tin mang thuoc loai hinh tan cong mang,
don vi van hanh hé théng thong tin thuc hién béo céo theo quy dinh tai Diéu 11
Quyét dinh s6 05/2017/QD-TTg va biéu 9 Théng tuw s 20/2017/TT-BTTTT,
ddng thoi gui bao cao cho don vi chuyén trach an toan, an ninh mang dé tong
hop, béo cao Lanh dao Bo. Chu quan hé théng théng tin phai thong bao rong réi
vé dau mdi tiép nhan théng tin dé cac c4 nhan, té6 chac thude don vi lién lac
trong truong hop: nghi ngd, phat hién dau hiéu tan cdng, sy ¢ an toan thong tin
mang; dau hiéu, hanh vi khang bé mang; tinh hudng nguy hiém vé an ninh
mang; hanh vi vi pham phap luat vé an ninh mang lién quan dén cac hé thng
thong tin do don vi quan ly.

6. Binh ky hang nim, don vi chuyén trach an toan, an ninh mang chu tri to
chtc dién tap thuc chién an toan an ninh mang cho cac don vi thuoc Bo Vin
hoa, Thé thao va Du lich, theo ké hoach tng pho su ¢6 bao dam an toan thong
tin mang va phuong an tng phd, khac phuc su ¢ an ninh mang dugc phé duyét,
trong pham vi cac hé théng thong tin do Bo Van hoa, Thé thao va Du lich 1am
cha quan. Pon vi la thanh vién mang ludi tng ctu sy ¢ an toan théng tin mang
qudc gia tham gia day du cac cudc dién tap quoc gia, quic té do Co quan diéu
phdi québc gia va cac co quan chirc nang thuoc Bo Théng tin va Truyén thong, Bo
Cong an, Bo Qudc phong to chic.
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Dieu 10. Pho bién, tuyén truyén, dao tao, boi duong vé an toan, an ninh
mang

1. Bon vi chuyén trach an toan, an ninh mang vé&i Van phong Bo va cac
don vi lién quan 1ap ké hoach va trién khai cong tac tuyén truyén, phd bién chu
trrong, chinh sach, phap luat, bién phap an toan an ninh mang, théng qua céac
hinh thirc: van ban huéng dan; hoi nghi, hoi thao; dang bai trén Cong thong tin
dién tir BO Vian hoa, Thé thao va Du lich, béo, tap chi...; gti thu dién tir va cac
hinh thirc khac phu hop véi quy dinh cia phap luat. Cac don vi thuéc Bo cd
trach nhiém thuc hién quan triét, tuyén truyén, phd bién, nang cao nhan thuc,
trach nhiém vé an toan an ninh mang cho céan bo, cong chuc, vién chire, ngudi
lao dong thudc don vi.

2. Bon vi chuyén trach an toan, an ninh mang t6 chitc dao tao, bdi dudng
theo cac chuong trinh dao tao ngan han nang cao kién thuc, ki nang vé an toan
an ninh mang cho cong churc, vién chiic chuyén trach vé cdng nghé thong tin, an
toan an ninh mang va té chirc boi dudng kién thire co ban, ki nang vé an toan an
ninh mang cho can b quan ly, nghiép vu cho don vi thuoc Bo.

Piéu 11. B4o cao an toan, an ninh mang

1. P6i voi bao cdo nam vé an toan théng tin mang, chu quan hé théng
thong tin lap bao cao theo quy dinh tai khoan 3 Dicu 13 va Diéu 14 Thong tu so
12/2022/TT-BTTTT gui don vi chuyén trach an toan, an ninh mang truéc ngay
20 thang 12 hang nam. Pon vi chuyén trach an toan, an ninh mang tong hop,
xay dung Bao cdo an toan thong tin dinh ky hang nam cta B Van hoa, Thé thao
va Du lich, trinh Lanh dao B6 phé duyét, giri Bo Thong tin va Truyén thong
trude ngay 25 thang 12 hang nam.

2. Pon vi chuyén trach an toan, an ninh mang lap B&o cao hoat dong giam
sat an toan thong tin mang caa Bo Vin hoa, Thé thao va Du lich dinh ky 6 thang
theo quy dinh tai diém k khoan 3 Piéu 5 Thong tu s6 31/2017/TT-BTTTT, trinh
Lanh dao Bo phé duyét, giri Bo Thdng tin va Truyéen théng.

3. Pon vi chuyén trach an toan, an ninh mang chua tri, phdi hop véi céc chu
quan hé thong thdng tin thuoc Bo Vian hoa, Thé thao va Du lich xdy dung cac
bao cao dot xuat vé an toan, an ninh mang theo yéu cau cta Bo Thong tin va
Truyén thong, Bo Cong an, Bo Qudc phong, trinh Lanh dao B Vin héa, Thé
thao va Du lich phé duyét.

Chuong 111
QUY PINH VE AN TOAN, AN NINH MANG
Piéu 12. Quy dinh vé bao dam an toan tai khoan thong tin

1. Tai khoan thong tin (goi tit 1a tai khoan) la tap hop gom tén dang nhap
va mat khau hozc/va hinh thirc xac thuc khac, duoc gan véi quyén truy cap thuc
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hién mot s6 tac vu trén hé thdng thdng tin hoac trén thiét bi xu ly thong tin thudc
B6 Van hoa, Thé thao va Du lich; bao gom céc loai sau.

a) Tai khoan dinh danh: M&i tai khoan dinh danh chi cip cho mot nguoi
dung duy nhat va dugc gan quyeén truy cap cac hé thong thong tin ma nguoi
dung d6 duoc su dung.

b) Tai khoan truy cap hé thong gan véi mot nhiém vu cu thé, duoc gan voi
quyen truy cap thuc hién cac tac vu can thiét cho nhiém vu d6 (vi du: tai khoan
hé thong van ban, tai khoan hé thong thu dién tir cong vu,...).

¢) Tai khoan quan tri gin véi quyén cai dat, cdu hinh cac thong sb va cap
quyen truy cap trén hé thong théng tin; gom: quan tri ndi dung, quan tri (ng
dung, quan tri co s¢ dir liéu, quan tri hé diéu hanh, quan tri thiét bi.

2. bon vi chuyén trach an toan, an ninh mang, co quan, don vi quan ly, van
hanh hé thong thong tin cap tai khoan dinh danh cho ngudi dung cia cac don vi
thuoc Bo trong thoi gian khdng quéa 03 ngay lam viéc, tinh tir thoi diém nhan
dugc vin ban dé nghi cap tai khoan cia don vi quan 1y ngudi dung; diéu chinh
quyén truy cap, thu hoi tai khoan dinh danh cta ca nhan thay d6i vi tri viéc 1am
trong thoi gian khéng qué 03 ngay lam viéc tinh tir ngay ngudi dung chinh thac
duoc bd nhiém, diéu dong, chuyén cdng tac, théi viéc, nghi huu hoic tir thoi
diém nhan duoc vian ban dé nghi ding tai khoan cua don vi quan 1y nguoi dung.
Truong hop can duy tri tai khoan dinh danh sau thoi diém nguoi dung dung 1am
viéc tai don vi, don vi quan Iy ngudi dung phai c6 van ban gui co quan quan ly
hé théng, trong d6 néu rd 1y do, pham vi cac quyén can duy tri va thoi gian duy
tri tai khoan.

3. Pon vi chuyén trach an toan, an ninh mang hoac don vi van hanh hé
théng, co quan, don vi quan ly, van hanh hé thong thong tin cap tai khoan nhiém
vu cho nguoi dung dugc don vi quan Iy nguoi dung phan cong thuc hién nhiém
vu. Khi két thic thoi gian thuc hién nhiém vy, ngudi ding ban giao tai khoan
nhiém vu cho ngudi dung duoc phan cong tiép nhan nhiém vu hoic giao tra tai
khoan cho don vi quan Iy nguoi dung.

4. Quy dinh vé mat khau cua tai khoan théng tin

a) Mat khau phai dap ng cac yéu cau sau: c6 tbi thiéu 8 ky tu, gom toi
thiéu 3 trong 4 loai ky tu sau: chir cai viét hoa (A - Z), chir céi viét thuong (a -
7), chit s6 (0 - 9), cac ky tu khac trén ban phim may tinh C ~1 @ #$ %~ & * ()
_-+={3}[]\I:;""<>,.?/)vadau cach; khdng chtra tén tai khoan. Khuyén
khich st dung mat khau c6 do dai tir 12 ky tu trg 1én.

b) Mat khau phai dugc giit bi mat va duge d6i ngay sau khi tai khoan duoc
ban giao gitra cac ca nhan, don vi hoac khi nghi ngo bi 19, tranh sir dung chung
mat khau cho nhiéu tai khoan. Mat khau phai duoc thay doi it nhat mot lan trong
06 thang.
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5. C4 nhan dugc cip hoic giao tai khoan chiu trach nhiém vé cac hanh vi
cua tai khoan duoc ghi nhan trén thiét bi xir ly théng tin, hé thong théng tin, hé
thong giam sat an toan, an ninh mang.

6. Pon vi chuyén trach an toan, an ninh mang, don vi van hanh hé thong,
co quan, don vi quan ly, van hanh hé théng thong tin thudng Xuyén ra soét cac
tai khoan dang hoat dong, phat hién va thu hoi céac tai khoan khong sir dung hoic
khong hop 1¢, diéu chinh théng tin tai khoan chua phan anh chinh xéac thong tin
thuc té tai thoi diém ra soét.

Piéu 13. Quy dinh vé may tinh cia nguwoi dung

1. May tinh do cac don vi thuoc B trang bi c6 két ndi vao mang noi bod
phai dap (tng day du cac yéu cau sau.

a) Dat tn may theo quy tac.

- Pbi voi may ca nhan: Tén viét tat caa don vi (theo quy dinh cua B
VHTTDL)- Phong/Ban-Tén cua ngudi dung (vi du: TTCNTT-QLHTDLS-
DANG), truong hop trong mot phong cé nguoi trung tén thi thém Ho va tén d¢ém
(vi du: TTCNTT-QLHTDLS-DANGVH) va thém s tha tu (néu can thiét).

- Pbi voi may ding chung: hoic Tén viét tat cua don vi-Phong/Ban-Chuc
nang dung chung (vi du: TTCNTT-QLHTDLS-VANBAN).

b) Str dung hé diéu hanh duoc hd trg ban vé 16 hong bao mat; truong hop
da hét hd tro phai ¢ ké hoach nang cap, thay thé. Chi cai dat tién ich thiét yéu
dugc cung cap kém theo hé diéu hanh va cac phan mém phuc vu cong viéc, co
ban quyén hoic duoc cac co quan chiic ning danh gia, xac nhan an toan.

¢) Khéng két ndi voi mang khong day (wifi), mang dix liéu di dong
(3G/4G/5G...) khong do don vi cung cap.

d) Cin ctr yéu cau vé bao dam an toan, an ninh mang, quy dinh vé két ndi,
chia s¢ thdng tin giam sat tir cac don vi cua Bo vaoi Trung tdm gidm sat khong
gian mang qudc gia thuoc Cuc An toan théng tin, Bo Thong tin va Truyén thong
(duoc quy dinh tai khoan 2 Biéu 9 Quy ché nay), Pon vi chuyén trach an toan,
an ninh mang c6 thé cai dat thém phan mém giam st an toan, an ninh mang doi
Vvéi cac may tinh dap ung hiéu ning yéu cau.

d) May trudc khi két ndi vao mang noi bé Bo Vian hoa, Thé thao va Du lich
phai dugc phai dap Gmg cac quy dinh tai diém a, b, ¢ cua khoan nay. Pon vi
chuyén trach an toan, an ninh mang co trach nhiém giam sat, dam bao may tinh
két ndi vao mang noi bo tudn thu cac quy dinh tai khoan nay; ngat két ni mang
cua may tinh khong dap Gng quy dinh.

e) May tinh khi duoc chuyén st dung tir c& nhan ndy sang ca nhan khac
hoac khong tiép tuc s dung cho cdng Vviéc cua co quan phai thuc hién xda toan
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bo dix liéu trén 6 cing va co bién ban vé viéc x6a dit liéu. May tinh khi mang di
bao hanh, bao dudng, stra chira, phai thao 6 ciing hoac xda dit liéu Iuu trén 6 cung.

2. May tinh soan thao van ban chara noi dung bi mat nha nudc, luu trir bi
mat nha nuac.

a) Str dung hé diéu hanh va cac phian mém soan thao vin ban c6 ban quyén.
Khong két ndi vao mang Internet, mang néi bd, mang khdng day, mang vién
thong, trir truong hop da ap dung cac bién phap bao vé theo huéng dan cia Ban
Co yéu Chinh phu. Khéng st dyng thiét bi luu trit ngoai, phai 1a thiét bi duoc
Ban Co yéu Chinh phu cung cap, trir trudng hop can cai dat hé diéu hanh, sira
chita, nang cap phan mém cho may tinh hozc phuc vu cdng tac kiém tra, thanh tra vé
an toan, an ninh mang.

b) Phan quyén truy cip mdy tinh theo tén nguoi hoic don vi cip phong
duogc giao soan thao bi mat nha nuac.

¢) Truong hop 6 cang 18i can mang di bao hanh, phai thuc hién bién phap
x0a dir liéu vinh vién trudc khi mang 6 cang ra khoi don vi va ¢ bién ban ghi
nhan vé viéc x6a dir liéu gitta don vi st dung mdy tinh va don vi nhan 6 ctng.
Viéc stra chita, ndng cip phan mém cho may tinh (sau khi da dua vao st dung),
néu y&u cau phai tiép can cac tép tin trén 6 ciing, phai thuc hién dudi su gidm sat
cua don vi st dung may tinh, dam bao khong 16 lot dit liéu trén 6 ciing may tinh
ra bén ngoai trong qué trinh nay (co bién ban gitra don vi sir dung may tinh va
don vi stra chira, nang cap phan mém).

d) Bon vi dugc cap st dung may tinh soan thao, luu trit bi mat nha nuéc
chiu trdch nhiém giam sat, dam bao viéc st dung may tinh tudn tha dang quy
dinh tai khoan nay.

3. Truong hop may tinh xach tay dugc co quan trang bi dé s dung bén
ngoai pham vi co quan, don vi thudéc Bo, néu két ndi Internet, phai cai dat hé
diéu hanh duoc hd tro ban va 16 hong bao mat va phan mém phong diét ma doc,
phai cap nhat thuong xuyén ban va cho hé diéu hanh va mau nhan dién ma doc
do nha san xuat cung cap.

4. Bbi véi may tinh bang dugc co quan trang bi dé phuc vu cdng viéc phai
st dung hé diéu hanh duoc hd trg ban va 16 hdng bao mat; chi cai dat phan mém
phuc vu cdng viéc va cac phan mém bao dam an toan an, ninh mang do don vi
chuyén trach vé an toan, an ninh thong tin mang cung cap hoic cac don vi vé an
toan, an ninh mang dugc Bo Thong tin va Truyén théng cap phép.

5. May tinh do ngudi dung tu trang bi, khi két ndi vao mang noi bd hoic
chay ung dung cua Bé Vin héa, Thé thao va Du lich tir dia diém bén ngoai
mang ndi bo cia Bo Van hoa, Thé thao va Du lich, phai dap tmg day du cac diéu
Kién duoi day.



12

a) Cai dit day du cac ban va 15 hong bao mat cua hé didu hanh; cai dat
phan mém phong diét ma doc va cap nhat mau nhan dién ma doc mai nhat.

b) Khéng cai dit, st dung phan mém, cong cu c6 tinh ning hoic tao rai ro
mat an toan an ninh mang (cap phat dia chi mang, do quét mat khau, do quét
cong mang, gia lap tan cong...).

¢) Khi két ndi vao mang noi bo Bé Vian hoa, Thé thao va Du lich, nguoi
ding can thuc hién: ngat cac két ndi vao céc hé théng mang khéac (mang khong
day, mang dit liéu di dong...), khéng str dung may tinh nhu mét diém phat song khéng
day.

6. D4i vai cac may tinh, thiét bi duoc cai dit phan mém giadm sat an toan an
ninh mang (quy dinh tai diém d khoan 1 Piéu nay), khong duoc tu ¥ g& bo phan
mém an toan théng tin, khi ¢d sy ¢ mat két ndi, truc tric phan mém hoic cé
thay doi vé thiét bi, phu kién thay thé dan dén mat phan mém an toan thong tin
can thong béo/phan anh toi dau méi cai dat dé tién hanh xu Iy khac phuc hoic cai
dat lai phan mém.

Pi¢u 14. Quy dinh ddi véi ngudi ding
Nguoi dung tai don vi thuoc B Vian hoa, Thé thao va Du lich ¢6 trach nhiém

1. Bam bao an toan mat khau cac tai khoan thong tin ma ngudi dung duoc
cap, theo quy dinh tai khoan 4 Biéu 14 cua Quy ché nay. Néu phat hién c6 dau
hiéu 16 mat khau, thuc hién cac viéc sau: d6i mat khau tai may tinh lam viéc tai
co quan; quét ma doc trén cac thiét bj ciia ca nhan da ting duoc st dung dé truy
cap thu dién tir cdng vu hoic cac tng dung cua B Vin hoa, Thé thao va Du lich
trude do; cung cap thdng tin vé sy viéc, hién tuong cho b phan hd tro ky thuat
cua don vi chuyén trach an toan, an ninh mang.

2. Str dung tai khoan dinh danh c4 nhan khi dang nhap vao may tinh c6 két
néi vao mang ndi bo.

3. Khong luu thong tin ngoai pham vi cong viéc va hoat dong cua don vi
trén 6 dia mang. Xda thdng tin trén 6 dia mang do ban than tao ra sau khi thong
tin hét gia tri st dung.

4. Néu nghi ngo hoic phét hién thu dién tir nhan duoc 1a thu rac, thu gia
mao, ngudi ding chuyén tiép thu nay cho bo phan hd tro ki thuat cia Pon vi
chuyén trach an toan, an ninh mang dé ap dung bién phap ngin chan. Khéng mo
cac dia chi trong noi dung thu, md tép dinh kém hoic thuc hién theo huéng dan
cua thu dién tir co dia chi nhan khong rd ngudn géc. Khdng mé thu dién tir cong
vu Va cac phan mém nodi bo cua Bo Vin hoa, Thé thao va Du lich trén may tinh
cdng cong hoidc may tinh khong dap ¢ng cac yéu cau quy dinh tai khoan 3, 4, 5
Piéu 15 cua Quy ché nay. Khéng st dung dia chi thu dién tir cong vu dé dang
Ky st dung cac tng dung, dich vu ngoai pham vi cong viéc. Ma hoa (dat mat
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khau) cac tép tin ¢6 noi dung nhay cam trude khi gui qua thu dién tir va gui mat
khau cho ngudi nhan bang phuong thirc khac.

5. Thuc hién quét ma doc thiét bi luu trit ngoai (thé nhég, 6 dia ngoai....)
trudc khi st dung. Bao vé thiét bi luu trit ngoai, khong dé that thoat thong tin,
tai liéu cia co quan. M4 hoa (dat mat khau) c4c tép tin ¢6 noi dung nhay cam khi
lwru trix trén thiét bi luu trir ngoai va xda thong tin, tai liéu cua co quan trén thiét
bi luu trit ngoai sau khi hoan thanh xir Iy céng viéc can sir dung thiét bi luu trit ngoai.

6. Thuc hién soan thao van ban chira ni dung bi mat nha nudc, luu trir tai
liéu mat tai may tinh dugc trang bi cho viéc soan thao, Iuu trir van ban mat theo
quy dinh. Khéng str dung thiét bi luu trit ngoai dé luu thong tin, tai liéu mat, trir
truong hop ¢d &p dung céc bién phap ma héa do Ban Co yéu Chinh pha cung cép.

7. Di véi bi mat cong tac, bi mat hoat dong nghiép vu, dix liéu c& nhan do
nguoi dung dugc phan cong xu ly: 4p dung ma hoa dir lidu trong trudng hop can
lwu tri, truyén dua trén moi trudng mang hoac thiét bi luu trir ngoai; gisi han
pham vi truy cap trong pham vi cac ca nhan co6 trach nhiém tham gia xu ly.

8. Khoa may tinh (sir dung tinh nang ctia hé diéu hanh) khi roi khoi noi dat
may tinh; tit may tinh khi roi khoi co quan.

9. Cap nhat ban va hé diéu hanh va quét ma doc thuong xuyén may tinh
xach tay hoac may do nguoi dung tu trang bi va sur dung dé truy cap tung dung
cta B Vin hoa, Thé thao va Du lich tir Internet.

10. Phéi hop véi Trung thm Cong nghé thong tin trong viéc trién khai cac
bién phap an toan, an ninh mang trén may tinh cta nguoi dung, g& ma doc (néu
phat hién c6 ma doc ma phan mém phong diét ma doc khdng c6 kha nang xt ly),
diéu tra nguy&n nhan mat an toan an ninh mang lién quan dén nguoi dung hoac
may tinh ctia nguoi dung.

Picu 15. Quy dinh vé hé théng mang ndi bd ciia don vi thudc Bo

1. Hé théng mang noi bo don vi thuoc Bé Vin hoa, Thé thao va Du lich
phai duoc t chirc thanh cac viing mang theo chirc ning gom: viing mang ngudi
ding; ving mang két néi Internet; mang truyén sé liéu chuyén dung Chinh phu;
viing mang may chua cung cap ung dung, dich vu ra Internet; viing mang may
cha noi bo, may chi co so dit liéu; ving mang hé thong quan ly tap trung, quan
tri thiét bi; viing mang phuc vu cong tac quan tri; ving mang hé thong giam sét
an toan an ninh mang. Sir dung tuong lra mang dé kiém soat truy cap giira cac
vung mang: Chi cho phep truy cap cac ung dung, dich vu theo tirng tng dung,
dich vu cu thé; chan tat ca truy cap téi cac dich v, ung dung khong st dung
hodc khéng phuc vu cong viéc. Thiét lap phong chéng xam nhap va phong
chéng phan mém doc hai trén méi trudng mang cho cac ving mang may chu.

2. Céc két ndi mang dé xac thuc, truy cap thong tin, trao doi thong tin, quan
tri tng dung/thiét bi/hé thong phai ap dung ma hoa.
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3. Céc thiét bi mang 16i, thiét bi mang cac viing mang may chu, thiét bi an
toan an ninh mang phai duoc cau hinh giri nhat ky hé théng téi hé thong giam
s&t an toan an ninh mang. Nhat ky hé thdng caa céc thiét bi mang phai duoc luu trix
t6i thiéu 03 thang.

4. CAc thiét bi mang phai duoc cdu hinh xé4c thuc dé xac thuc truy cap quan
tri. Chi cho phép truy cap quan tri thiét bi mang tir vang mang phuc vu céng tac
quan tri.

5. Truy cap quan tri hé théng tir Internet phai théng qua cong truy cap SSL
VPN va thuc hién xac thuc 02 yéu td; Thiét 1ap gisi han thoi gian chd dé dong
phién két ndi khi cong SSL VPN khong nhan duoc tin hiéu tir nguoi truy cap
(t6i da 60 phut).

6. Céc thiét bi két ni vao mang noi bo phai ddng bo thoi gian véi may chu
thoi gian (duoc dong bo vai nguon thoi gian tin cay trén Internet).

7. Thiét bi mang, thiét bj an toan, an ninh mang phai dugc xu ly 16 hong,
diém yéu da cong bd trudc khi dua vao sir dung va khi co canh béo vé 16 hong
bao mat mai. Thuc hién kiém tra, danh gia an toan, an ninh mang ddi véi hé
théng mang noi bo dinh ky hang nam.

8. Tai liéu mé ta hé théng mang phai dugc cap nhat thuong xuyén, phan
anh chinh xac thuc té cac cau hinh, chinh sach dang ap dung cho hé thong mang.

Picu 16. Quy dinh vé két néi Internet

1. Tat ca cac két ndi Internet tir mang noi bo phai théng qua hé théng bao
vé truy céap Internet (VD: Tuong lia, hé thong IPS/IDS...c6 tinh nang loc bo,
khéng cho phép truy nhap céc trang tin c6 nghi ngd chira ma doc hoac cac noi
dung khéng phu hop).

2. Tur may tram c6 két ndi mang noi bo, nguoi sir dung truy cap Internet
théng qua hé thong Internet an toan (gom cac may chu trung gian ngin cach
may tram cta nguoi dung va mang Internet).

3. B6i v6i may chu va thiét bi xir ly thong tin khéac, chi thiét 1ap két ndi
Internet cho céc hé thong duoc thiét ké co giao tiep voi Internet.

Piéu 17. Quy dinh vé hé thong thong tin

1. Phan mém tng dung caa B Vian hoa, Thé thao va Du lich phai dap tng
cac yéu cau sau.

a) Ap dung Khung phét trién phan mém an toan theo huéng dan cua Bo
Thong tin va Truyén thong.

b) Sir dung hé diéu hanh, co s& dit liéu, cdng cu phét trién phan mém cé
ban quyen hoac dugc cac co quan chitc nang danh gia, xac nhan an toan; duoc
cung cap ban va 15 hong, diém yéu bao mat trong thoi gian hoat dong.



15

c) Truy cap tng dung web phai thong qua twong lia ang dung web; st
dung ching thu sb SSL dit trén tuong lia tng dung web dé ma hda két néi giita
ngudi dung, ngudi quan tri va hé théng thong tin. Tach riéng dia chi truy cap
danh cho ngudi dung va truy cap danh cho quan tri tng dung.

d) C6 kha ning tich hop voi hé thong quan 1y ngudi dung tap trung dé xac
thuc ngudi ding tai co quan Bo. C6 tinh ning cho phép ngudi dung d6i mat
khau. Cho phép c4u hinh dam bao an toan mat khau nguoi st dung ddi véi tai
khoan xé&c thuc tai tng dung: Yéu cau thay d6i mat khau mic dinh; Cho phép
thiét 1ap quy tic dat mat khau vé sé ky tu, loai ky tu; Cho phép thiét lap thoi
gian yéu cau thay doi mat khau; Cho phép thiét lap thoi gian mat khau hop 18;
Han ché sé lan diang nhap sai trong khoang thoi gian nhat dinh véi tai khoan
nhit dinh. M4 hoa thdng tin xac thuc d6i vai tai khoan xéac thuc tai tng dung
theo tiéu chuan ma héa do B Thong tin va Truyén thong quy dinh. Cho phép
cau hinh gigi han thoi gian cho dé dong phién két néi khi tung dung khong nhan
duoc yéu cau tir nguoi ding (cu hinh ban dau 60 phat va diéu chinh trong qué
trinh hoat dong dé phl hop véi yéu cau thuc té cua ting tng dung).

d) C6 tinh ning kiém tra tinh hop Ié cua dir liéu dau vao, dau ra; loc bo,
ngan chan dir licu khong hop I¢€.

e) Co tinh nang ghi nhat ky hé thong va giri nhat ky hé théng tsi hé théng
giam sat an toan an ninh mang. Gigi han kich thudc tép nhat ky hé thong luu
trén may chit & muac d6 phi hop dé khéng lam anh hudng dén hiéu nang cua tng
dung. Nhat ky hé théng cua tng dung phai duoc luu trit tdi thiéu 03 thang.

g) C6 phuong 4n sao luu dy phong sy ¢ sir dung hé théng sao luu dir liéu.

h) C6 thiét ké dap tng yéu cau bao dam an toan hé théng thdng tin theo cap
do. Khi co thay doi thiét ke, phai danh gia lai tinh phu hop ctia phuong an thiét
ké d6i vai Cac yéu cau an toan dit ra dbi vai hé thong.

i) Ap dung bién phap bao vé theo huéng dan cua Ban Co yéu Chinh phi
ddi vé&i tng dung c6 xt Iy bi mat nha nuéc.

2. Dit liéu xir ly trong hé thdng théng tin.

a) Truong hop hé théng théng tin can thu thap, xir 1y, luu trir dit liéu c4
nhan, phai dap tng cac yéu cau sau: Chi thu thap céc dir liéu ca nhan dugc phép
thu thap theo quy dinh cta phéap luat; Thong bao téi ngudi dung cac loai dir liéu
c4 nhan duogc thu thap, xa 1y, luu trir thdng tin trong hé thong thong tin va bién
phap bao vé; Chi co quan, don vi ¢6 trach nhiém duoc phan quyén truy cap, sir
dung dir liéu ca nhan.

b) Théng tin bi mat nha nuéc phai duoc ma hoéa bang giai phap do Ban Co
yeu Chinh phu cung cap.
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¢) Ap dung chit ky sé trong trudng hop can dam bao chéng tir chbi ngudn
goc dir liéu.
3. May chu thudc cac hé théng thong tin phai dap (ng cac yéu cau sau.

a) Str dung hé diéu hanh duogc cung cap ban va 16 hong, diém yéu. Chi cai
dat cac dich vu, tién ich thiét yéu dugc cung cap kém theo hé diéu hanh va cac
phan mém phuc vu hoat dong cta may cha, c6 ngudn géc an toan va khong
nhim ma doc. Cai dit phan mém phong diét ma doc va cap nhat mau nhan dién
mi doc; Cai dit phan mém gidm sat an toan an ninh mang, cau hinh tu dong tai
ban va 16 hong bao mat mac hé diéu hanh tir hé thdng quan Iy ban va 15 hong
bao mat tap trung (ddi véi may chu str dung hé didu hanh Windows).

¢) Thiét 1ap chinh séch xac thuc trén may chu dap tng quy dinh vé mat
khau cua tai khoan théng tin quy dinh tai khoan 5 Biéu 14 cua Quy ché nay; yéu
cau thay d6i mat khau mac dinh. Cau hinh gigi han thoi gian cho dé dong phién
két ndi khi may cha khong nhan dugc yéu cau tir nguoi dung (t6i da 60 phut).

d) Cau hinh guai nhat ky hé thong téi hé théng giam sat an toan, an ninh
mang. Nhat ky hé théng cia may chu phai duge luu trix toi thiéu 03 thang.

d) Khong két ndi véi mang khong day, mang di liéu di dong.

e) Thuc hién cai dat ban va 15 hdng bao mat mic hé diéu hanh trong vong
07 ngay lam viéc sau khi ban va dugc phét hanh.

g) Khong luu ma ngudn tng dung; tai lidu thiét ké, cai dat, quan tri, van
hanh, bao dam an toan an ninh mang hé théng théng tin trén may cha khong co
churc nang luu trit ma nguon va tai liéu vé hé thong théng tin.

4. Hé théng thdng tin phai duoc trién khai, ciu hinh va duy tri hoat déng
dap tmg cac quy dinh tai Diéu nay va theo phuong an bao dam an toan théng tin
d3 duoc phé duyét theo ho so dé xuat cap do; duoc kiém tra, danh gid an toan,
an ninh mang trude khi dua vao st dung va dinh ky hang nam trong qua trinh van
hanh.

5. Tai liéu vé hé théng thdng tin phai dugc cap nhat trong qua trinh van
hanh, dam bao phan &nh chinh xéc hién trang cua hé théng. Tai liéu vé hé théng
thong tin phai duoc luu giir an toan, chi dugc cung cap cho cac dbi tuong co
trach nhiém d6i vai hé thong thong tin.

Picu 18. Quy dinh vé két thic sir dung hé théng thong tin

1. Hé thdng thong tin phai két thuc st dung khi: da duoc thay thé hoan toan
bang hé thdng thong tin khac; hoic khdng con gia tri st dung; hoic sir dung
phién ban phan mém c6 15 héng bao mat nghiém trong va khéng cé bién phap
ngin chan viéc khai thac céac 16 hong bao mat nay; hoac cac thanh phan tai san
cua hé thong thong tin da hét thoi gian khau hao sir dung theo quy dinh phap



17
luat vé& quan ly, sir dung tai san cong va duoc cap c6 tham quyén cho phép dung
st dung.
2. Thu tuc két thic van hanh, khai thac, hay bo hé thdng théng tin.

a) Pon vi van hanh hé thdng théng tin bao cao cha quan hé théng thong tin
cho phép két thac van hanh, khai thac hé thong thong tin.

b) Chu quan hé thong tin va don vi van hanh thuc hién sao luu dir liéu hé
thong théng tin; ding hoat dong cua hé thong; thu hoi tai nguyén may chu ao
hoa (néu hé thong théng tin stir dung nén tang ao hda) hoac xda boé hoan toan
(khéng cb kha nang phuc hoi) ndi dung théng tin, dir liéu trén thiet bi vat ly
trudc khi chuyén sang bo phan quan ly tai san cho thanh ly; thu hoi dia chi
mang, cau hinh trén hé thong mang, hé thong an toan, an ninh mang ap dung cho
hé thong thong tin.

Piéu 19. Quy dinh vé sao lwu dit liéu phong ngira sw co

1. Bon vi quan Iy, van hanh hé thong thuc hién sao luu thong tin, dit lidu
cua hé thong thong tin nhu sau.

a) Loai dit liéu can sao luu: Co s dit liéu, théng tin vé cau hinh caa phan
meém ndi bo, thdng tin cau hinh thiét bi, hé diéu hanh cua thiét bi va nhiing
thdng tin, dir liéu khac (néu cd) phuc vu cdng tac quan ly, khai thac st dung.

b) Pi véi co so dit liéu, thdng tin vé cau hinh caa phan mém ndi bo: Thuc
hién sao Iuu ngoai gio hanh chinh,

¢) DBéi véi thong tin cau hinh thiét bi, hé diéu hanh cua thiét bi va nhiing
thong tin, dir lieu khac (néu cd): Thuc hién sao luu 01 ban sao luu sau mdi lan
cai dat, thay doi cau hinh,

d) Luu giir t6i thiéu 03 ban sao luu gan nhat.

2. Dir liéu sao luu dugc khdi phuc trong cac truong hop: c6 yéu cau khoi
phuc dir liéu tir nguoi dung; ung dung, co so dit liéu dang hoat dong bi su ¢,
can khoi phuc tir ban sao luu; hodc theo yéu cau cia co quan c6 tham quyen.

Piéu 20. Kiém tra, danh gia, ché d6 bao cdo an toan, an ninh thong tin
mang

1. Noi dung kiém tra, danh gia

a) Kiém tra viéc tuan thit quy dinh cua phéap luat vé bao dam an toan, an
ninh thong tin theo cap do.

b) Panh gia hiéu qua caa bién phap bao dam an toan, an ninh hé théng théng tin.

c) Panh gia phat hién ma doc, 16 hdng, diém yéu, thir nghiém xam nhap hé théng.

d) Kiém tra, danh gia khac do chu quan hé thdng thong tin quy dinh.

2. Hinh thirc kiém tra, danh gia:
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a) Kiém tra, danh gia dinh ky theo ké hoach caa cha quan hé thong thong tin.
b) Kiém tra, danh gia dot xuat theo yéu cau cua cap cd tham quyén.
3. Cong tac kiém tra.

a) Cac don vi tryc thuoc Bo phai thuong xuyén kiém tra, theo ddi va danh
gi& cong tac bao dam an toan, an ninh théng tin mang tai co quan, don vi minh,
coi day l1a nhiém vu trong tdm cda don vi.

b) Giao don vi chuyén trach an toan, an ninh mang kiém tra va béo céo Bo
viéc thuc hién Quy ché nay tai cac don vi truc thudc Bo.

4. Ché d6 bao céo.

a) Pon vi van hanh hé thdng thong tin hang nam dinh ky hoic dot xuat bao
c4o cong tac thuc thi bao dam an toan hé thong thdng tin theo chu quan hé thdng
thong tin hodc don vi chuyén trach c6 tham quyén. Nbi dung béo cao thuc hién
theo Diéu 14 Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia Bo Thong tin
va Truyén thong.

b) Béo céo dinh ky giri vé Cuc Théng ké toi pham va Trung tdm Cong nghé
thong tin trude ngay 30 thang 11 hang nam dé tong hop bao cdo Bo Van hoa,
Thé thao va Du lich.

Chuong IV
TO CHUC THUC HIEN
Piéu 21. Thii truéng co quan, don vi thudc Bo

1. To chuc trién khai thuc hién Quy ché nay va cac quy dinh cta phap luat,
van ban chi dao va hudng dan cia cac co quan c6 tham quyén vé an toan an ninh
mang; Ban hanh quy dinh vé an toan, an ninh mang cia don vi minh phd hop
véi Quy ché nay va cac quy dinh caa phap luat vé an toan, an ninh mang; Xay
dung ké hoach, bao cao dinh ky, dot xuat vé an toan, an ninh mang va gui Trung
tam Cong nghé thong tin tong hop, bao cdo lanh dao Bo.

2. Chi dao can bo chuyén trach an toan, an ninh mang truc thuoc don vi
phoi hop chat ché vai Trung tdm Cong nghé théng tin trong qua trinh trién khai
cdng tac an toan an ninh mang tai don vi.

3. Trong trudng hop mua sam trang bi thiét bi ha ting céng nghé théng tin,
xay dung phan mém c6 lién quan hoic anh huong téi ha tang cong nghé, phan
mém dung chung cua Bo phai co tu van, thdng qua cia don vi chuyén trach
tham dinh dé khéng gy anh huong téi ha ting cdng nghé chung cua Bo.

4. Ctr can bo codng chuec, vién chic, nguoi lao dong tham gia chuong trinh
dao tao, tap huan cia Bo Vian hoa, Thé thao va Du lich vé an toan théng tin
mang, an ninh mang.
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Piéu 22. Pon vi van hanh hé théng théng tin

1. Thyc hién trach nhiém caa don vi van hanh hé thdng théng tin theo quy
dinh tai Quy ché nay va cac nhiém vu do chi quan hé théng thong tin phan cong.

2. Chi dao, phan cbng cac bo phan ky thuat thudc don vi (quan ly ung
dung; quan ly di liéu; van hanh hé théng thong tin; trién khai va hd trg ky thuat)
trién khai cong tac bao dam an toan théng tin trong tat ca cac cong doan lién
quan dén hé thdng thng tin.

Piéu 23. Cong chirc, vién chikc, ngudi lao dong

1. Trach nhiém cua can bg, cdng chuc, vién chirc phu trach an toan théng
tin mang, an ninh mang cua don vi.

a) Chiu trach nhiém bao dam an toan thong tin mang, an ninh mang cta don vi.

b) Tham muu 1anh dao don vi ban hanh quy dinh, quy ché bao dam an toan,
an ninh thong tin mang cua don vi va la dau moi deé trién khai thyuc hién cac giai
phap k¥ thuat bao dam an toan, anh ninh mang.

¢) Giam sat, danh gia, kip thoi b&o cao tha truong don vi cac nguy co gay
mat an toan thong tin ctia don vi.

d) Binh ky bao cao, danh gia véi thii truong don vi vé tinh hinh dam bao an
toan thong tin va dé xuat cac bién phap khac phuc, ndng cao an toan, an ninh thong
tin,

d) Phdi hop véi cac ca nhan, don vi duge giao dau méi trong viéc kiém
soat, phét hién va khac phuc cac su co an toan, an ninh thong tin.

2. Trach nhiém cua céan bo, cong chtrc, vién chire, nguoi lao dong trong cac
co quan, don vi.

a) Nghiém tlc chap hanh cac quy dinh, quy trinh ndi bo cta don vi, Quy
che nay va cac quy dinh khac cua phép luat vé an toan thong tin.

b) Chiu trach nhiém bao dam an toan théng tin trong pham vi trach nhiém
va quyén han duoc giao; ty quan Iy, bao quan thiét bi ma minh duoc giao sir dung.

c) Khi phét hién nguy co hoic sy ¢6 mat an toan thong tin phai bao cao
ngay véi bo phan phu trach an toan thong tin cua don vi dé kip thoi ngan chan va
xu ly.

Piéu 24. Trung tdm Cong nghé théng tin

1. Tham muu cho Lanh dao Bo vé viéc trién khai cong tac an toan thdng tin
mang, an ninh mang; Hudéng dan cac quy dinh ctia phap luat, vin ban chi dao
trong pham vi cic co quan, don vi, t6 chic thudc Bo Vian hoa, Thé thao va Du
lich; T6 chuc trién khai Quy ché nay va cac quy dinh caa phép luat vé an toan,
an ninh mang tai don vi thuoc BJ.
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2. Téng hop ké hoach, bao céo dinh ky, dot xuat vé an toan an ninh mang,
trinh Lanh dao B Vian héa, Thé thao va Du lich gui cac co quan quan Iy vé an
toan an ninh mang; X Iy c4c viéc dot xuat vé an toan, an ninh mang (chua quy
dinh tai Quy ché nay) theo phan cong cua Lanh dao Bo.

3. Pinh ky hang nam, t6 chac ra soat, kiém tra tinh phd hop cua Quy ché
nay véi cac quy dinh caa phép luat vé an toan théng tin mang, an ninh mang va
cac quy dinh, tiéu chuan lién quan; kiém tra tinh dap tng cia Quy ché nay véi
yéu cau thuc té cia B6 Vin hoa, Thé thao va Du lich; bao céo Bo vé viéc sira
d6i, bd sung Quy ché trong truong hop can thiét.

Piéu 25. Khen thwéng va xir Iy vi pham

1. Trung tdm Cdng nghé thdng tin tién hanh kiém tra, danh gia, xép hang
an toan, an ninh thong tin mang, trén co s¢ d6 tham muu, dé xuat Lanh dao Bo
xem x¢ét khen thuong hang nam theo quy dinh.

2. Két qua thuc hién Quy ché nay la mot trong nhiing tiéu chi co thé su
dung dé danh gia két qua thuc hién hang nim cta ca nhan, don vi.

3. Céac co quan, don vi va cac can bo, cong chuc, vién chire ngudi lao dong
truc thuoc Bo ¢b hanh vi vi pham quy ché nay tuy theo mirc do vi pham bi xir ly theo
quy dinh.

biéu 26. Kinh phi thuc hién

Kinh phi bao d¢am an toan, an ninh thdng tin mang duoc lay tir nguén ngan
sach nha nudc du toan hang nam cta B Van hoa, Thé thao va Du lich.

Can ctr vao ké hoach hang nam, cac don vi lién quan c6 trach nhiém xay
dung ké hoach, dé xuét du todn cho cac hoat dong bao dam an toan, an ninh
thong tin mang giri Trung thm Céng nghé théng tin dé tong hop, gui Van phong
B6 phéi hop voi Vu Ké hoach - Tai chinh tham dinh, trinh 1dnh dao Bo phé duyét.

Piéu 27. Piéu khoan thi hanh

1. Th trudng cac co quan, don vi thudc Bo ¢o trach nhiém phd bién, quén
triét den toan bo can bo, nhan vién trong don vi thuc hién cac quy dinh cia Quy
ché nay.

2. Trong qué trinh thuc hién Quy ché, néu c6 kho khan, vudng mic, cac co
quan, don vi c6 lién quan phan &nh kip thoi vé Bo Van hoa, Thé thao va Du lich
(qua Trung tm Cong nghé thong tin) dé tong hop bao cao trinh Lanh dao Bo
stra d6i, bo sung cho phal hop./.



